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Le Guide de l'Union sociale pour lhabitat sur la protection des
données a caractére personnel (ci-aprés le « Guide RGPD » ou le
«Guide») a vocation a aider les organismes Hlm dans leur démarche
de conformité pour l'application de la réglementation Informatique
et Libertés (1&L).

Le cadre de référence (Livret 1) doit étre lu et utilisé en combinaison
avec les autres éléments du Guide RGPD de 'Union sociale pour l'ha-
bitat, notamment les référentiels (Livret 3), ainsi qu'avec les recom-
mandations et préconisations de la CNIL.

Ce Guide RGPD est fourni a titre informatif uniguement et ne consti-
tue pas un avis juridique. Il ne prétend pas non plus présenter des
informations exhaustives, mais plutét aider a 'appréhension des
concepts et de la portée de la réglementation relative a la protection
des données et des moyens pouvant étre mis en ceuvre par les orga-

nismes Hlm pour en assurer le respect.

Il ne remplace pas les réglementations applicables, ni les recom-
mandations et préconisations des autorités de protection des don-
nées, dont la CNIL.

L'application des notions et des régles du RGPD a vocation a étre
examinée avec les services juridiques, ainsi que les délégués a la
protection des données des organismes Hlm, en concertation avec
les services chargés de veiller a la sécurité informatique.
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PROTECTION DES DONNEES A CARACTERE PERSONNEL DANS LES ORGANISMES DE LOGEMENT SOCIAL : GUIDE RGPD

STRUCTURE ET CONTENU DU GUIDE RGPD

Le Guide RGPD est composé de 3 autres livrets complémentaires et interdépendants mis a disposition en version dématérialisée.

LIVRETS CONTENU

Livret 1 Cadre de référence

Protection des données a caractére  Présentation des éléments de connaissance et de compréhension permettant aux organismes
personneldans les organismesde Hlm d'appréhender de maniéere concreéte les concepts-clés de la protection des données a
logement social caractere personnel et de mettre en place leur démarche de conformité.

Livret 2 Fiches pratiques

Fiches pratiques ayant vocation a préciser et illustrer les principes juridiques et répondre
a des questions concretes qui peuvent se poser aux organismes Him.

Livret 3 Référentiels thématiques de 'Union sociale pour U'habitat

o Référentiels thématiques permettent aux organismes Hlm de disposer de grilles d'analyse
de conformité a la réglementation 1&L.

o Reprise en le complétant et en l'actualisant du contenu des précédentes normes simplifiées
et autorisations uniques du pack de conformité logement social.

o Ces référentiels ont par nature une forte composante juridique, ils présentent également
une dimension pédagogique, en rappelant la nécessité de respecter certaines régles juri-
diques et en expliqguant comment y parvenir.

Livret 4 Outils

Divers outils métiers sont mis a disposition des organismes Hlm :

o Grille d'analyse des sous-traitants ;

o Liste des points de référence du Guide RGPD ;

o Réalisation des AIPD ;

o Exemple de formalisation des AIPD a partir des référentiels thématiques ;

o Liste type de mesures de sécurité.

Ces outils constituent des modeles ou exemples a adapter par les organismes Him.

=(

oLe présent document porte sur le Livret 1.

oLe Repéres n°105 - Livret 2 est consultable via le lien suivant :
https://cahier-repere.union-habitat.org/cahier105-livret2

eLes livrets 3 et 4 sont accessibles en version numérique gratuite
sur le Centre de ressources de 'Union sociale pour l'habitat. ®
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e Guide de 'Union sociale pour Uhabitat sur la protection des données
a caractére personnel dans les organismes de logement social ou
« Guide RGPD » :

« Constituer un guide pédagogique a destination des organismes Hlm sur l'ap-
plication de la réglementation Informatique et libertés (1&L)* ;

 Refléter les évolutions légales et réglementaires ayant un impact sur le trai-
tement* de données a caractére personnel par les organismes Hlm ;

» Proposer des solutions opérationnelles aux questions soulevées par l'appli-
cation de la reglementation I&L, avec des fiches pratiques, en tenant compte de
la spécificité des traitements mis en ceuvre par les organismes Hlm ;

* Aider les organismes Hlm a assurer l'effectivité de l'application de la regle-
mentation I&L.

Il est le fruit d’un travail collaboratif. L'élaboration du Guide RGPD, et plus par-
ticulierement des fiches pratiques (livret 2) et référentiels thématiques (livret3),
s'est appuyée a la fois sur:

- des groupes de travail composés d'experts internes aux organismes Hlm
(directions juridiques, délégués a la protection des données, directions des
systemes d'information/responsables sécurité des systémes d'information,
responsables métiers),

-d'un comité de pilotage réuni par la Direction des Politiques urbaines et
sociales de l'Union sociale pour l'habitat et associant les Fédérations Hlm,
avec 'appui de la Direction Juridique et de la Direction du Numérique et des
Systemes d'information de 'Union sociale pour ['habitat! .

Ce Guide RGPD n’a pas vocation a étre exhaustif. Il porte sur 3 thématiques
principales et fondamentales pour les organismes Hlm dans l'application de
la reglementation I&L : la gestion de la demande, l'accompagnement social
personnalisé et la gestion du patrimoine immobilier. Il ne vise pas a couvrir les
traitements de données a caractére personnel en lien avec la gestion interne
des organismes HIm (gestion du personnel, gestion de la vie sociale, gestion des
fournisseurs...), ni les traitements de données a caractere personnel spécifiques
tels les systemes de prise de décision automatisée. Les organismes Hlm devront
s'appuyer sur les référentiels et lignes directrices de la Commission nationale
de linformatique et des libertés (CNIL) disponibles sur le site www.cnil.fr se
rapportant a ces thématiques. En effet, des regles particulieres, qui ne sont pas
nécessairement présentées dans le présent Guide RGPD, sont susceptibles de
s'appliquer a ces traitements.

* Renvoi au glossaire (Annexe A)
1 Voir Annexe C



PROTECTION DES DONNEES A CARACTERE PERSONNEL DANS LES ORGANISMES DE LOGEMENT SOCIAL : GUIDE RGPD

Le Guide RGPD n’a pas de caractére contraignant pour les organismes Hlm,
contrairement a un code de conduite. Il les aide dans leur démarche de confor-
mité en proposant une traduction des principes de protection sous forme de
points de contrdle sur lesquels les organismes Hlm pourront se baser pour
identifier les actions de conformité a mettre en ceuvre.

Il a vocation a étre régulierement actualisé par U'Union sociale pour l'habitat.
L'actualisation se fera via la veille postée sur l'espace collaboratif informatique
et libertés et le Centre de ressources de 'Union sociale pour 'habitat, les réu-
nions du réseau Informatique et libertés, et au fur et a mesure de l'adoption de
recommandations, de modifications législatives et d'apports jurisprudentiels.

v

A RETENIR

Le Guide de 'Union sociale pour l'habitat sur la pro-
tection des données a caractére personnel* (ci-aprés
le « Guide RGPD » ou le « Guide ») s’inscrit dans la
continuité des précédents guides publiés par 'Union
sociale pour U'habitat (guide relatif a l'application du
« Pack de Conformité Logement social » de la CNIL ,
Guide sur la protection des données diffusé en 2017 ).

2 USH - Repéres n°1 : « Traitement des données a caractére personnel : mise
en ceuvre du pack de conformité logement social de la CNIL », Collection des
Cahiers, octobre 2014.

3 USH, Repéres n°41 . « Reglement européen relatif a la protection des
données : impacts pour les organismes Hlm », Collection des Cahiers,
octobre 2017.
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PROTECTION DES DONNEES A CARACTERE PERSONNEL DANS LES ORGANISMES DE LOGEMENT SOCIAL : GUIDE RGPD
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LEGENDE

*: renvoi au glossaire (Annexe A) lors de la premiere utilisation du mot qui y est défini

GR n°1 : renvoi au Reperes n°1 - Traitement des données a caractere personnel, mise en ceuvre du pack de conformité
logement social de la CNIL — octobre 2014 - https://www.union-habitat.org/centre-de-ressources/innovation-prospective/
traitement-des-donnees-caractere-personnel-mise-en

GR n°2:renvoi au Reperes n°41 - Réglement européen relatif a la protection des données : impacts pour les organismes
Hlm - octobre 2017 - https://www.union-habitat.org/centre-de-ressources/innovation-prospective/reglement-europeen-
relatif-la-protection-des-donnees

Réf. USH-0X : renvoi a un des référentiels thématiques USH figurant dans le Livret 3

Fiche CNIL : renvoi aux fiches sur le site de la CNIL www.cnil.fr
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A - Les principes de protection des données

En vertu du principe de responsabilité ou accountability* posé a l'article 5.2 du RGPD, les organismes Hlm doivent pouvoir justifier
a tout moment de leur conformité a la réglementation I&L. Les organismes Hlm sont tenus de respecter, et, le cas échéant, de
faire respecter par leur sous-traitants, les principes suivants :

PRINCIPE N°1

Justifier de U'existence d'une base légale

PRINCIPE N°2

Assurer un traitement licite, loyal et transparent

PRINCIPE N°3

Veiller a disposer d’une finalité « déterminée, explicite et légitime »

PRINCIPE N°4

Assurer le respect du principe de minimisation

PRINCIPE N°5

Veiller a U'exactitude et a la mise a jour des données

PRINCIPE N°é6

Ne pas conserver les données plus que nécessaire

PRINCIPE N°7

Assurer la sécurité et la confidentialité des données a caractére personnel

PRINCIPE N°8

Garantir les droits des personnes

08 REPERES N°105 - QUALITE DE SERVICE
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PRINCIPE N°1. JUSTIFIER DE LEXISTENCE D'UNE BASE LEGALE

Des données a caractere person-
nel ne peuvent étre recueillies et
traitées par les organismes Hlm
que s'ils disposent d'une base
légale a cet effet, permettant le
traitement.

La détermination de la base
légale applicable a un traitement
doit faire l'objet d'une attention
particuliere de la part de l'orga-
nisme Hlm.

Le choix de la base légale est
une opération décisive, qui doit
intervenir avant tout début de
mise en ceuvre du traitement des
données. En l'absence de base
légale, un traitement de données
a caractére personnel ne peut
avoir lieu. ®

A titre principal, les traitements mis en

ceuvre par les organismes Hlm trouvent

leurs fondements dans l'une des bases

juridiques suivantes :

oL'exécution d’'une mission d’intérét
public dont est investi l'organisme Hlm,
tel est le cas notamment des traitements
visant a assurer la sGreté et la tranquillité
résidentielle, la mise en ceuvre de plans
d'urgence d'évacuation, ceux concourant
a la mise en ceuvre de 'évaluation et de
'accompagnement social personnalisé
des demandeurs et locataires rencon-
trant des difficultés sociales, ou encore
de certains traitements en rapport avec
les missions d’administration des biens
et missions de syndic des bailleurs.

oLe respect des obligations légales des
organismes Hlm, notamment celles
découlant de l'application du Code de la
Construction et de I'Habitation. Il peut
s'agir tant des traitements en lien avec
la gestion de la demande de logement
social (constitution du dossier,commission
d'attribution, traitement des données du
SNE, réalisation des enquétes obligatoires)
ou des traitements prévus par la loj, telle
gue l'obligation faite a tous les organismes
Hlm de collecter le NIR pour le compte du
ministére du logement.

o La nécessité contractuelle, dont notam-
ment la conclusion et l'exécution des
prestations locatives (exemple : services
des eaux, entretien des immeubles),
ainsi que le respect des obligations
des locataires telles que visées dans le
contrat de location (Exemples : la gestion
des impayés locatifs, le traitement des
troubles de jouissance).

De fagon accessoire, les traitements sans
rapport avec les missions d'intérét public des
organismes Hlm et qui ne sont pas imposés
par des dispositions |égales peuvent repo-
ser sur la poursuite des intéréts légitimes
de l'organisme Hlm a la condition que le
traitement envisagé respecte les droits et
libertés des personnes dont les régles et
principes définis par le RGPD. Ainsi, les
organismes Hlm mettent en ceuvre des trai-
tements visant a 'amélioration de la qualité
des services, gestion des réclamations, qui
peuvent notamment prendre la forme de
statistiques et d'enquétes.

De maniére exceptionnelle, un traitement
mis en ceuvre par un organisme Hlm peut
reposer sur le consentement®, lorsqu'au-
cun autre fondement n'est applicable et
gue le consentement peut étre donné libre-
ment par la personne concernée (i.e. la
personne doit pouvoir refuser de consentir
sans que cela entraine des conséquences
négatives a son égard).

=

Les fondements applicables aux
traitement visés par le Guide
RGPD sont identifiés plus en
détail dans chaque référentiel
thématique de l'Union sociale
pour U'habitat (livret 3). ®

09



10

DEFINITION

Les données dites sensibles
(données « particuliéres » men-
tionnées a l'article 9 du RGPD),
sont celles relatives a l'intimité
de la vie privée ; il s'agit des
informations qui révelent l'ori-
gine raciale ou ethnique, les opi-
nions politiques, les convictions
religieuses ou philosophiques
ou l'appartenance syndicale, les
données génétiques, les données
biométriques a des fins d'identi-
fication unique d'une personne,
les données concernant la santé*,
ou concernant la vie sexuelle,
ou l'orientation sexuelle d'une
personne.

Leur traitement est par principe
interdit. Certaines exceptions sont
prévues par le RGPD et la loi
Informatique et Libertés (loi I&L).
Ces exceptions sont d'interpréta-
tion restrictive. Le traitement de
données sensibles, lorsqu’il est
permis, ne peut intervenir que
moyennant la mise en ceuvre de
garanties renforcées destinées
a assurer le respect des prin-
cipes de protection des données
et notamment la confidentialité
et la sécurité de ces données.

A c6té de ces données sensibles,
les organisme Hlm doivent préter
une attention particuliere au trai-
tement de données relatives aux
infractions, condamnations et
mesures de slreté qui ne peut
intervenir que dans les cas prévus
par la loi (sur les restrictions appli-
cables : cf. Livret 2 / Fiche n°5).®

REPERES N°105 - QUALITE DE SERVICE

Cas dans lesquels les
organismes Hlm traitent des
données sensibles

Les organismes Hlm sont conduits a traiter

des données sensibles dans plusieurs

situations qui peuvent étre justifiées par

l'intérét public :

olLe traitement d'informations sur le
handicap des demandeurs est prévu a
l'article R441-2-2 du Code de la construc-
tion et de ['habitation et est collecté via
le formulaire Cerfa de la demande de
logement social.

oDes données sensibles peuvent étre
volontairement communiquées par les
intéressés eux-mémes dans le cadre de
l'évaluation sociale des demandes (cf.
Réf.USH-01), dans le cadre de la gestion
locative, notamment pour prendre en
compte l'état de santé et/ou de dépen-
dance résidents (Cf. réf. USH-02), l'ac-
compagnement social personnalisé (Cf.
Réf. USH-03) ou encore dans le cadre de
la protection et l'assistance aux victimes
et de la gestion des contentieux (cf. Réf.
USH-4).

En dehors des situations en lien avec
l'objectif d'intérét général visé par la régle-
mentation applicable aux organismes Hlm,
les données sensibles n'ont pas a faire
l'objet de traitement par les organismes.
Certaines exceptions peuvent toutefois
s'appliquer. Tel est le cas de la conduite
d'enquétes non obligatoires auprés des
résidents et au cours desquelles ces der-
niers peuvent volontairement faire état
de difficultés de santé ou de leur état de
dépendance pour bénéficier de prestations
ou d'accompagnement social ou dans le
cas ou un organisme Hlm souhaite mettre
en ceuvre dans le cadre de sa mission
d'intérét public une stratégie pour mieux
répondre aux besoins des seniors (Cf.
Réf. USH-02).

FOCUS : LA BASE LEGALE DU TRAITEMENT DE DONNEES SENSIBLES OU « PARTICULIERES »*
PAR LES ORGANISMES HLM

Point d’attention

A coté du régime spécial des données sen-
sibles telles définies a l'article 9 du RGPD,
les organismes Hlm doivent considérer
comme sensibles dans le sens courant du
terme les données suivantes (qui peuvent
étre qualifiées de données « hautement
personnelles ») :

edonnées liées aux activités relevant de
la vie familiale et privée ;

eidentifiants nationaux tels que le NIR ;

edonnées concernant des personnes vul-
nérables (enfants, personnes agées,
personnes dépendantes) ;

edonnées relatives aux difficultés et éva-
luations sociales ;

edonnées relatives aux revenus ;

edonnées relatives aux impayés, incidents
et fraudes ;

edonnées relatives aux moyens de paie-
ment (RIB, numéros de cartes ban-
caires...);

edonnées d'évaluation (évaluation des
intervenants, évaluation des besoins
des locataires) ;

e ainsi que toute autre donnée dont le trai-
tement peut avoir un impact sur l'exer-
cice d'un droit fondamental ou dans la
mesure ou leur divulgation aurait claire-
ment des incidences graves dans la vie
quotidienne de la personne concernée
(données financiéres susceptibles d'étre
utilisées pour des paiements frauduleux,
par exemple).

Le traitement de telles données doit, tout
comme celui des données sensibles de
l'article 9 du RGPD, étre spécifiguement
justifié et étre entouré de garanties spé-
cifiques destinées notamment a assurer
la confidentialité et la sécurité de ces
données.

Il appartient a chaque organisme, le cas
échéant, d'identifier d'autres données
qui, selon son appréciation, doivent étre
opérationnellement traitées comme des
données sensibles.
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Points de controle* Outils et références e Fiches CNIL :

#C-1. Les organismes Hlm s'assurent e Guide RGPD : -« La mission d'interét pyblic : dans
que les traitements qu'ils mettent - Livret 2 / Fiche n°4 : Dans quels cas et quels cas f/onder un tlraltement °ur
en ceuvre peuvent s'appuyer sur sous quelles conditions un organisme cette base égale ?7» (Décembre 2019)
l'une des bases légales prévues a Him peut-il traiter des données rela- - « L'obligation légale : dans quels cas
l'article 6 du RGPD, ainsi que dans tives A la santé des résidents ? fonder un traitement sur cette base
la loi Informatique et libertés.  Livret 2 / Fiche n°5 : Dans quels cas et légale ? » (Décembre 2019)

#C-2. Les organismes Hlm identifient les sous quelles conditions un organisme RGPD/I&L: art. 6 / art.5
bases légales dans les notices d'in- Hlm peut-il traiter des données rela- o CEPD*:
formation ou les p?ol|t|ques de pro- tives aux infractions, condamnations - Lignes directrices sur le consentement
te‘ctlon\ddels dor.wtr.weez personnelles pénales et mesures de s(reté ? (10 avril 2018, Wp259rev.01)
mises a disposition des personnes . ) onn. A . o
concerndes - Livret 2/ Fiche n°10: Quel est le cadre - Avis sur la notion d'intérét légitime

' applicable au traitement du NIR par (9 avril 2014, Wp217)

les organismes Hlm ?

Bonnes pratiques - Livret 3 : Bases légales identifiées

pour chaque activité de traitement
dans chaque Référentiel thématique
Union sociale pour ['habitat

Tout changement important des conditions
de mise en ceuvre du traitement (finalité*,
données, durées de conservation, etc.) est
susceptible d'avoir une incidence sur la
validité de la base légale retenue : il est
donc nécessaire de réévaluer la possibilité
de réaliser le traitement au regard de la
base légale retenue.
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PRINCIPE N°2. ASSURER UN TRAITEMENT LICITE, LOYAL ET TRANSPARENT

La licéité d'un traitement signi-
fie que l'organisme Hlm est en
mesure de justifier du respect
de 'ensemble des exigences des
dispositions légales et réglemen-
taires applicables au traitement.

La loyauté et la transparence
des traitements de données
impliquent que les personnes
concernées doivent étre infor-
mées au préalable de maniere
claire et précise des données qui
sont collectées et de l'usage qui
en sera fait par 'organisme Hlm
qui les traite conformément aux
dispositions des articles 13 et
14 du RGPD.

Cette information peut se faire
a plusieurs niveaux, et implique
en pratique de disposer de poli-
tiques en matiere de protection
des données destinée ainformer
les personnes concernées sur
leurs pratiques.

Les personnes concernées par
le traitement (demandeurs, loca-
taires, résidents...) doivent étre
informées des droits qui leur sont
garantis par la reglementation
I&L et 'organisme Hlm prend des
mesures pour faciliter 'exercice
de ces droits.®

REPERES N°105 - QUALITE DE SERVICE

CONTENU DE LINFORMATION

Information de premier niveau

L'information communiquée en premiére
intention doit avoir pour objectif d'assurer
une collecte loyale des données. Elle doit
porter @ minima sur les points suivants :

e détails de la finalité* du traitement;
eidentité du responsable du traitement ;

e description des principaux droits des per-
sonnes concernées (acces, rectification
et suppression, opposition, effacement) ;

einformations sur le traitement qui aura
la plus forte incidence sur la personne
concernée et sur tout traitement qui
pourrait la surprendre (comme le carac-
tere facultatif ou obligatoire des données,
et sila fourniture des données est prévue
par les textes et lorsque la fourniture des
données est obligatoire, une information
sur les conséquences éventuelles d'un
défaut de réponse).

Information de second niveau

Cette information doit comporter les élé-
ments complémentaires suivants :

ecoordonnées du délégué a la protection
de données ;

ebase juridique du traitement;

o les destinataires™ ou catégories des des-
tinataires des données, et, le cas échant
les transferts de données en dehors de
'Union européenne et garanties appli-
cables;

edurée de conservation des données ;

elorsque le traitement est fondé sur le
consentement®, mention du droit de reti-
rer son consentement a tout moment ;

einformation sur les autres droits des
personnes concernées : droit a la limi-
tation* du traitement, droit d'introduire
une réclamation auprés de la CNIL...

eainsi que toute autre information utile
au regard de la nature du traitement
pour assurer la maitrise par la personne
concernée du traitement de ses données
a caractere personnel.

S'iln'est pas obligatoire de faire en sorte
qgue l'information délivrée porte sur le
détail des données collectées, le res-
ponsable de traitement doit néanmoins
communiquer cette information lorsque
celle-ci est nécessaire pour assurer une
collecte loyale et lorsque la personne
concernée en fait la demande.

Illustration : Linsertion d'une clause
«informatique et libertés » dans le contrat
de location est 'un des moyens pour satis-
faire a l'obligation d'information. Cette
clause précise l'utilisation des données a
caractére personnel des locataires dans le
cadre de la gestion courante (information
de premier niveau). Elle renvoie, le cas
échéant, a la politique de protection des
données applicable au traitement des
données des locataires (information de
second niveau). »

Les formulaires de recueil de données a
caractere personnel doivent par ailleurs
comporter une mention d'information
(information de premier niveau renvoyant
a une information second niveau ou infor-
mation compléte).

Les référentiels thématiques de 'Union
sociale pour 'habitat illustrent, de maniere
non exhaustive, différentes modalités
d'information des personnes (courriers,
emails, informations orales, etc.) pouvant
étre appliquées par les organismes Hlm.

=

Les conventions conclues en cas
de mandat de gestion pourront
mettre a la charge du gestion-
naire linformation des personnes
concernées s'agissant des trai-
tements mis en ceuvre par l'or-
ganisme Hlm. ®
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Point de controle*

»C-3. Existence d'une procédure interne
décrivant les modalités pratiques
d'information des personnes et
comportant les modeles de men-
tions/notices a utiliser

Bonnes pratiques

eAssurer l'information des locataires via
une mention du contrat de location (pre-
mier niveau d'information) renvoyant
a une notice plus compléte accessible
facilement (deuxieéme niveau d'informa-
tion). A défaut, remise au locataire d'un
document séparé contre signature lors
de la signature du contrat de location.

elIntégrer les notices/mentions d'infor-
mation dans une politique de protection
des données de l'organisme Hlm direc-
tement accessible depuis le site web
institutionnel de l'organisme Hlm ou les
extranets dédiés (extranet locataires,
extranet fournisseurs...).

e Recourir a des icdnes ou des infogra-
phies pour faciliter la compréhension
des notices.

Outils et références

o Guide RGPD :

- Livret 2 / Fiche n°7 : Comment assurer
en pratique la transparence sur les
traitements ?

- Livret 3 : Modalités d'information
identifiées pour chaque activité de
traitement dans chaque référentiel de
'Union sociale pour l'habitat.

- Livret 4 : Modele de clause a insérer
dans le bail/mentions-types.

oRGPD:arth.1aetart. 12 a 14.

o« CEPD : Lignes directrices sur la trans-
parence du 11 avril 2018 (Wp260rev.01).
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PRINCIPE N°3. VEILLER A DISPOSER D’'UNE FINALITE « DETERMINEE,
EXPLICITE ET LEGITIME »

Les référentiels thématiques de 'Union sociale pour ['habitat présentent les objectifs
généralement poursuivis par les organismes Him.

Des données a caractere person-
nel ne peuvent étre recueillies
et traitées par les organismes
Hlm que pour un usage déter-
miné, explicite et légitime, dans
la mesure nécessaire a leurs mis-
sions et dans la limite permise
par les bases légales identifiées.

La finalité doit avoir été détermi-
née préalablement a la collecte et
les personnes concernées doivent
en étre informées de maniere
claire et accessible afin de leur
permettre d'identifier 'étendue
du traitement et les conséquences
a leur égard.

La compatibilité de la finalité du
traitement avec la base légale
envisagée doit avoir été vérifiée
par l'organisme Hlm. Les don-
nées a caractére personnel col-
lectées pour une finalité donnée
ne doivent pas étre traitées ulté-
rieurement de maniéere incom-
patible avec la finalité initiale.®

Pour déterminer si la finalité est compa-
tible, il est nécessaire de tenir compte :

odu lien entre la finalité initiale et les
finalités du traitement ultérieur prévu ;

odu contexte dans lequel les données a
caractere personnel ont été collectées,
en particulier les attentes raisonnables
des personnes concernées, en fonction
de leur relation avec le responsable du
traitement ;

ede la nature des données a caractere
personnel ;

edes conséquences pour les personnes
concernées du traitement ultérieur
prévu ;

o de l'existence de garanties appropriées
a la fois dans le cadre du traitement
initial et du traitement ultérieur prévu.

USAGE COMPATIBLE INFORMATION SUR LES FINALITES

Les personnes concernées doivent étre
informées de maniére claire et précise
sur les finalités poursuivies dans un
langage accessible.

L'information peut étre effectuée de
maniére autonome (envoi d'un courrier
ou d'une lettre circulaire, déplacement
au domicile des personnes, appel télé-
phonigue...) ou étre réalisée a l'occasion
d'un autre événement notamment pour
rationaliser les colts (enquéte sur l'oc-
cupation du parc social, autre enquéte
obligatoire...).

Dans ce dernier cas, les résidents doivent
étre clairement informés des deux fina-
lités distinctes poursuivies par l'orga-
nisme Hlm (par exemple : réalisation
d'une enquéte obligatoire, mise a jour
des données de leur dossier), ainsi que
du caractere obligatoire ou facultatif
des réponses et des conséquences qui
peuvent en résulter.

EXEMPLE D’'USAGE NON COMPATIBLE

Un fichier* qui concerne les dossiers des résidents d'un ensemble immobilier ne doit servir qu'a la gestion de la relation entre
l'organisme Hlm et les occupants de son parc. Ces informations ne peuvent ainsi étre utilisées a des fins de prospection commer-
ciale au profit d'un tiers (exemple : promoteur privé) ou a des fins politiques.

Point de controle* Outils et références

o C-4. Les organismes Hlm s’assurent que les traitements qu'ils
mettent en ceuvre répondent a une finalité préalablement
identifiée et légitime. Toute utilisation des données pour
une autre finalité doit faire l'objet d'une analyse de com-
patibilité par l'organisme Hlm

o Guide RGPD USH :

- Livret 3 : Référentiels thématiques de ['Union sociale pour
'habitat, finalités identifiées pour chaque activité de traite-
ment dans chaque référentiel thématique de I'Union sociale
pour 'habitat.

oRGPD:art5.1b
o CEPD : Avis du G29 sur la limitation de la finalité, 2 avril 2013)*.

e Fiche CNIL : « Définir une finalité »

4 Disponible en anglais uniqguement

REPERES N°105 - QUALITE DE SERVICE
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PRINCIPE N°4. ASSURER LE RESPECT DU PRINCIPE DE MINIMISATION

La minimisation* consiste a s'as-
surer que les données a caractére
personnel collectées sont adé-
guates, pertinentes et limitées a
ce qui est nécessaire au regard
des finalités pour lesquelles elles
seront traitées.

Les référentiels thématiques
Union sociale pour 'habitat iden-
tifient des catégories de données
en lien avec les différentes acti-
vités de traitement concernées
par le présent Guide.®

L'organisme Hlm privilégie en toutes
circonstances la collecte de données la
moins intrusive pour la vie privée.

Le fait gu'une donnée dont la collecte soit
visée par l'un des référentiels thématiques
de l'Union sociale pour l'habitat ne signifie
pas qu'elle doive étre systématiquement
collectée.

L'organisme Hlm doit pouvoir justifier au
cas par cas du bien-fondé de la collecte de
chaque catégorie de données au regard de
la finalité du traitement et de la situation
individuelle de la personne concernée,
qu'elle soit ou non visée dans un réfé-
rentiel thématique Union sociale pour
'habitat : la collecte doit étre réellement
utile pour atteindre la finalité. Il n'est pas
possible de collecter toutes les données,
pour ensuite faire le tri.

Par exemple : ne pas collecter une patho-
logie sansincidence sur le logement et la
sécurité de la personne.

Dans le cadre de la gestion des rapports
locatifs, la nature du handicap d'un
résident ne doit étre renseignée que si
cette information a une incidence sur les
caractéristiques du logement ou appelle
des modalités particulieres de traitement
en cas de sinistre (exemple d'une per-
sonne lourdement handicapée en cas

d'incendie), et sous réserve qu'il ne soit pas
possible de se limiter a la collecte d'une
donnée plus générale, et d'une restriction
du nombre de personnes autorisées a
accéder a cette information (principe du
besoin d'en connaitre®).

La minimisation peut également résulter
de mesures telles que la pseudonymi-
sation* ou 'anonymisation®, ou encore
la limitation de la durée de conservation
des données.

Points de controle

«C-5. Etre en mesure de justifier de la
légitimité et du caractére strictement
nécessaire de la collecte des données
a caractere personnel au regard de la
finalité du traitement.

o C-6. Existence d'une procédure interne
rappelant les cas et conditions dans
lesquels des données sensibles (santé,
perte d'autonomie, difficultés sociales,
infractions, condamnations pénales et
mesures de sdreté) peuvent étre traitées
par l'organisme Hlm.

Outils et références

o Guide RGPD Livret 2 :

-Fiche n°2 : Quelles sont les regles
applicables a l'utilisation des champs
libres et zones de commentaires ?

-Fiche n°3 : Quelles sont les regles a
appliquer au traitement d'apprécia-
tions sur les difficultés sociales des
personnes par les organismes Hlm ?

-Fiche n°4 : Dans quels cas et sous
quelles conditions un organisme Hlm
peut-il traiter de données relatives a
la santé des résidents ?

-Fiche n°5 : Dans quels cas et sous
quelles conditions un organisme Hlm
peut-il traiter des données relatives aux
infractions, condamnations pénales et
mesures de sreté ?

-Fiche n°6: Quelles précautions en cas
de traitement des données a caractere
personnel relatives aux enfants ?

-Fiche n°10 : Quel est le cadre appli-
cable au traitement du NIR par les
organismes Hlm ?

-Fiche n°11: Comment assurer la réa-
lisation d'enquétes en conformité avec
le RGPD ? : enquétes obligatoires et
facultatives.

oRGPD : art. 5.1 c).

«CEPD : Lignes directrices 4/2019 sur
l'Article 25 « Protection des données dés
la conception et par défaut », adopté le
13 Novembre 2019

eoFiches CNIL : Minimiser les données

collectées et vérifier la pertinence des
données



16

PRINCIPE N°5. VEILLER A LEXACTITUDE ET A LA MISE A JOUR DES DONNEES

effacées ou rectifiées sans tarder. ®

Les organismes Hlm sont tenus d'assurer l'exactitude et la mise a jour des données a caractere personnel traitées
eu égard aux finalités pour lesquelles elles sont traitées. Le cas échant, les données qui sont inexactes doivent étre

L'organisme Hlm doit prendre toutes les
mesures appropriées pour s'assurer que
les données personnelles conservées ne
sont pas inexactes ou erronées concernant
la situation des personnes concernées,
il est a ce titre important pour les orga-
nismes Hlm d'assurer la mise a jour du
dossier des locataires a l'occasion de
l'enquéte OPS.

L'exactitude des données est ainsi assurée
a divers niveaux :

oLes données relatives aux locataires et
résidents sont mises ajour a la suite des
enquétes obligatoires (enquétes OPS) ;

o Concernant les demandeurs, les données
des dossiers de demande de logement
social (comme les informations rela-
tives aux ressources, les indicateurs
de suivi...) sont mises a jour via le SNE
et vérifiées préalablement au passage
en Commissions d'attribution des loge-
ments et d'examen de l'occupation des
logements (CALEOL).

REPERES N°105 - QUALITE DE SERVICE

L'organisme Hlm corrige par ailleurs les
données a caractere personneldes qu'il a
connaissance de leur inexactitude, notam-
ment dans le cadre des réclamations
adressées par les personnes concernées.

Dans le cadre d'une prise de décision, l'or-
ganisme Hlm doit, par ailleurs, s'assurer
que les données a caractére personnel
utilisées ont été mises a jour.

Point de controéle

oC-7. Mettre en place une procédure
permettant d'identifier les catégo-
ries de données devant faire l'objet
de mises a jour régulieres et les
modalités applicables, ainsi que la
bonne prise en compte de 'exercice
du droit de rectification des per-
sonnes concernées (demandeurs,
locataires, résidents...)

Outils et références

o Guide RGPD :

- Livret 3: Mesures proposées dans les
référentiels thématiques pour assurer
la mise a jour des informations

oRGPD:art.5.1d), art.16 et 17 (rectifica-
tion et effacement)
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PRINCIPE N°6. VEILLER A LEXACTITUDE ET A LA MISE A JOUR DES DONNEES

Les organismes Hlm sont amenés
a collecter de nombreuses don-
nées sur les demandeurs de
logement social, les résidents
ou des personnes intervenant sur
le parc immobilier. Ces données
a caractere personnel ne peuvent
étre conservées de facon indéfinie
dans un fichier* ou un systéme
de traitement.

Une durée de conservation doit
impérativement étre détermi-
née, en fonction de la finalité de
chaque fichier ou traitement, par
l'organisme Hlm. ®

Une durée de conservation peut renvoyer a
une durée fixe exprimée en jours, en mois
ou en années ou également s'exprimer par
référence a un événement butoir (durée
du contrat de location, durée d'instruction
de la demande...).

ILfaut distinguer la durée de conservation
en base active ou archives courantes, de
la durée d'archivage intermédiaire et de
l'archivage définitif.

Au-dela de la durée nécessaire aux fina-
lités de la collecte (archives courantes),
les données strictement nécessaires a
l'accomplissement d'obligations légales
peuvent faire l'objet d'un archivage inter-
médiaire le temps nécessaire au respect
de l'obligation en cause ou a des fins pro-
batoires en cas de contentieux pendant la
durée de la prescription applicable.

A U'expiration de ces délais, les données
sont supprimées ou anonymisées ou archi-
vées dans les conditions prévues par les
dispositions du Code du patrimoine pres-
crivant aux gestionnaires publics de loge-
ment sociaux de verser des documents
au service d'archivage départementals.

La conservation et l'archivage des données
doivent étre réalisés dans des conditions
de sécurité conformes aux dispositions de
l'article 32 du RGPD.

5 Applicable a tous les organismes Him

B

ILLUSTRATION

Points de controle

»C-8. L'organisme Hlm doit documenter
les régles définies en matiére de
durée de conservation et d'archi-
vage.

oC-9. L'organisme Hlm doit transcrire
dans les processus métiers les
mesures, notamment techniques,
permettant d'assurer le respect
des regles de conservation définies.

Outils et références

o Guide RGPD :

- Livret 2, Fiche n°9 : Comment définir
le cycle de vie des données ?

- Livret 3 : Durées de conservation
proposées dans chaque référentiel
thématique USH

oCNIL : Guide pratique sur les durées de
conservation (2020)

oRGPD : art. art. 5. 1¢)

Des données collectées pour instruire une demande de logement social doivent étre supprimées en cas de radiation de
la demande correspondante, dans la mesure ou ces données ne présentent plus d’intérét par rapport a cette finalité.

En cas d’attribution d'un logement, les données collectées pour instruire la demande peuvent étre conservées et utili-
sées dans un fichier servant a gérer le patrimoine, sous réserve de présenter un caractere indispensable et d’en avoir
informé le résident concerné. Dans cette hypothese, les données peuvent étre conservées jusqu’au départ du résident
concerné ou, en cas de sommes restant a payer, a compter du paiement complet des sommes dues a l'organisme

Hlm. Des dispositions législatives ou réglementaires peuvent toutefois contraindre un responsable de traitement a
conserver des données au-dela de leur durée de conservation en base active.

Ainsi, les données a caractere personnel se rapportant aux dossiers instruits en Commissions d’attribution des
logements et d’examen de l'occupation des logements (CALEOL) sont conservées pendant une durée de six ans (cing
années correspondant a la périodicité des contréles + 1 an) aux fins de permettre la réalisation des contréles de
I'Agence nationale du contréle du logement social (ANCOLS).




PRINCIPE N°7. ASSURER LA SECURITE ET LA CONFIDENTIALITE DES DONNEES

sous-traitant qu’il démontre) le respect de l'exigence de sécurité. ®

La sécurité des données a caractére personnel est un volet essentiel de la conformité a la reglementation I1&L.

Les données a caractére personnel doivent étre traitées de fagon a garantir un niveau de sécurité approprié desdites
données, et les protéger contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats
d'origine accidentelle, a l'aide de mesures techniques ou organisationnelles.

Les organismes Hlm doivent donc mettre en place (et veiller a ce que leurs sous-traitants mettent en place) des
pratiques et des mesures destinées a identifier, estimer et traiter les risques.

En application du principe de responsabilité, 'organisme Hlm devra démontrer (et le cas échéant devra obtenir du

Lidentification des mesures
de sécurité

Les mesures de sécurité tiennent compte :

o De l'état des connaissances ;

oDes colts de mise en ceuvre et de la
nature, de la portée, du contexte et des
finalités du traitement ;

o Des risques pour les droits et libertés
des personnes physiques.

Elles doivent permettre a l'organisme
Hlm d'assurer le respect de l'obligation
de discrétion et de secret professionnel ®.

6 En plus de l'obligation de discrétion profession-
nelle a laquelle sont tenus tous les personnels des
organismes Hlm, certains personnels sont tenus,
en raison de leurs fonctions ou des missions qui
leur sont confiées, au secret professionnel ; tel
est le cas des travailleurs sociaux (article L411-3
du code de l'action sociale et des familles), des
membres de la commission de coordination des
actions de prévention des expulsions (CCAPEX),
ainsi que des personnes chargées de l'instruction
des saisies ou participant aux commissions/
sous-commissions (article 7-2 de la loi n® 90-449
du 31 mai 1990 visant a la mise en ceuvre du droit
au logement modifié par la loi ALUR n°2014-366
du 24 mars 2014 - art. 28 et décret n® 2015-1384
du 30 octobre 2015 relatif a la commission de
coordination des actions de prévention des expul-
sions locatives) ; les membres de la commission
de médiation DALO et les personnes chargées de
linstruction de sa saisine (article L441-2-3 du
Code de la construction et de ['habitation) ; les
personnes qui accompagnent la personne agée
en perte d'autonomie suivant la méthode d'action
pour l'intégration des services d'aide et de soins
dans le champ de l'autonomie (MAIA) (art.113-3
du code de l'action sociale et des familles ).

REPERES N°105 - QUALITE DE SERVICE

L'organisme Hlm doit :

eS'assurer de l'efficacité des moyens
humains, organisationnels et techniques
mis en ceuvre pour assurer la sécurité
des données ;

eS'assurer que les données a caractére
personnel ne sont pas divulguées a des
tiers non autorisés.

La sécurité encadrant la
communication des données
a des tiers

Avant de communiquer des données a un
organisme extérieur, un organisme Hlm
doit ainsi se poser un certain nombre de
guestions, en particulier quant au respect
des droits des résidents.

Les données peuvent étre communiquées
a des tiers autorisés en application de
dispositions législatives ou reglementaires
particulieres (commission de médiation
dite DALO, commission d'attribution, auto-
rités judiciaires, services fiscaux, services
de police ou de gendarmerie...).

Dans ce cas, l'organisme Hlm s'assure
du caractére obligatoire du texte utilisé a
'appui de lademande de l'organisme tiers,
et ne transmet que les données prévues
par le texte ou, si ce dernier ne les liste
pas, les seules données indispensables
au regard de la finalité du droit de com-
munication en question.

La sécurité du recours
a la sous-traitance

En cas de sous-traitance, le sous-traitant
et, le cas échéant le sous-traitant ulté-
rieur, doivent garantir qu'ils ne traitent les
données a caractere personnel que sur
instructions du responsable de traitement.
Pour cela il faut s'en assurer par le biais
de clauses contractuelles ou la mise en
place d'audits.

Point de controéle

oC-10. Vérifier que les mesures de
sécurité applicables a chaque
traitement sont appropriées et
documentées

Bonnes pratiques

eAller progressivement vers la forma-
lisation d'une politigue Sécurité des
Systémes d'Information (SSI) ;

o Disposer d'une procédure de rédaction
d'une « fiche de sécurité » d'un projet
informatique destinée a identifier et
évaluer les points particuliers de sécurité
d'un projet ;

o Faire figurer les éléments principaux
relatifs a la sécurité des traitements ou
de l'existence de la documentation s'y
rapportant et de sa localisation dans le
cadre de la tenue de la cartographie des
traitements.
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Outils et références - Guide pratique « tiers autorisés »
et «Recueil des procédure tiers auto-
risé », juillet 2020

- Fiche CNIL: 10 conseils pour la sécu-
rité de votre systeme d'information,
12 octobre 2009

- La partie « étude des risques de sécu-
rité » des guides et du logiciel libre de
la CNIL pour mener des PIA

o Référentiels thématiques de 'Union
sociale pour l'habitat :

- Livret 2, Fiche pratique n°8 : Com-
ment organiser et gérer la sécurité
des traitements ?

- Livret 3: Mesures de sécurité géné-
rales et spécifiques proposées dans

les référentiels de 'Union sociale pour
I'habitat - Délibération n° 2021-122 du 14

octobre 2021 portant adoption d'une
recommandation relative a la jour-

*CNIL: nalisation
- Dossier cybersécurité de la CNIL

https://www.cnil.fr/fr/cybersecurite

oRGPD : art. Art. 5.1 f).; art. 28 & 33.

- Guide de la sécurité des données per-
sonnelles, 23 janvier 2018

Autres ressources

- Guide des bonnes pratiques de l'in-
formatique ANSSI-CPME

- Guide d'hygiene informatique de
IANSSI (Version 2.0 - Septembre 2017)

-Normes 1SO 31000 (gestion des
risques) - 1ISO/IEC 27001 (exigences
pour un systéme de management de
la sécurité de l'information) - ISO/IEC
27005 (gestion des risques de sécurité
de l'information)
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PRINCIPE N°8. GARANTIR LE RESPECT DES DROITS DES PERSONNES CONCERNEES

Le RGPD garantit un certain
nombre de droits aux personnes
concernées.

La prise en compte de ces
droits par les organismes Hlm
doit étre une préoccupation
constante des organismes Hlm
qui doivent mettre en place toutes
les mesures techniques et orga-
nisationnelles permettant d'en
garantir le respect. ®

Le droit d’accés et de copie

Permet a la personne concernée, sauf dispo-
sition législative ou réglementaire contraire,
d'interroger l'organisme Hlm sur le traite-
ment de données a caractere personnel la
concernant, de les visualiser et les vérifier
et d’en obtenir une copie ; ce droit concerne
également les résultats de combinaisons,
calculs et rapprochements (comme un score
de recouvrement ou un « scoring » utilisé
pour préciser les attributions).

Un résident doit pouvoir a tout moment
avoir acces et obtenir, sur simple demande,
la communication d'une copie de toutes
les données le concernant et figurant dans
les différents fichiers de 'organisme Hlm
(dossier individuel, zones de commen-
taires, enregistrements vidéo...), y compris
les données archivées. L'organisme Hlm
doit s'assurer de ne pas rendre accessibles
ou de ne pas communiquer de données a
caractére personnel de tiers. Il convient
de flouter ou couper des parties d'enre-
gistrements vidéo pour rendre les tiers
non identifiables.

La personne concernée doit pouvoir avoir
acces a l'origine des données lorsque les
données a caractere personnel n'ont pas
été collectées directement aupres d'elle
et notamment si elles proviennent d'une
source publique.

REPERES N°105 - QUALITE DE SERVICE

Droit d’acces

Droit a réclamation

Droit a la portabilité

Droit au retrait
du consentement

Les codes, sigles et abréviations figurant
dans les documents délivrés par un orga-
nisme Hlm en réponse a une demande de
droit d'acces doivent étre expliqués au
demandeur, si nécessaire sous la forme
d'un lexique.

L'organismes Hlm peut ne pas donner
suite a la demande de droit d'acces si
la demande est infondée ou excessive,
a condition d'étre en mesure d'apporter
la preuve de ce caractére « infondé » ou
« excessif ».

Droit de rectification et de suppression

Ce droit permet a la personne concernée
de modifier et/ou compléter les données
a caractere personnel la concernant qui
sont inexactes ou incompletes. L'exer-
cice de ce droit est complémentaire a
l'obligation de l'organisme Hlm d'assurer
'exactitude, et si besoin la mise a jour
des données a caractére personnel qu'il
traite. L'organisme Hlm doit satisfaire la
demande dans les meilleurs délais et au
maximum Sous un mMois.

et de copie

Droits
des personnes

Droit a la limitation

du traitement

Droit de
rectification et

de suppression

Droit d’effacement

Droit d’opposition
au traitement

Exemple : le dossier de demande de
logement social enregistré sur le SNE
ou le SPTA mentionne par erreur qu'un
demandeur est célibataire, l'organisme
Hlm doit opérer la rectification dans les
plus brefs délais dans la mesure ou cette
erreur peut entrainer des conséquences
sur la décision d'attribution d'un logement.

Lorsqu'un organisme Hlm est confronté a
une demande légitime de rectification ou
de suppression de données, il doit pouvoir
justifier, sans frais pour le résident, qu'il
a procédé aux opérations demandées.

Le droit a 'effacement

Ce droit permet a la personne concer-
née de demander la suppression de ses
données a caractere personnel dans les
cas suivants :

o La personne concernée considere que le
traitement de ses données a caractere
personnel par l'organisme Hlm n'est
plus nécessaire au regard des finalités
pour lesquelles elles ont été collectées
ou traitées ou que leur conservation est
contraire a la loi.
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Nonobstant l'exercice du droit a
l'effacement ou a la limitation,
l'organisme Hlm peut conserver
certaines données a caractere per-
sonnel. C'est le cas lorsque la loi
limpose ou l'autorise. C'est le cas
lorsque l'organisme Hlm justifie
d'un motif légitime de le faire (par
exemple pour justifier de l'exécu-
tion d'un contrat), pour l'exercice
ou la défense de droits en justice
ou encore lorsque l'exercice du
droit d'effacement porte atteinte
a droit a la liberté d'expression
et d'information. ®

Exemple : la personne ne souhaite plus
faire l'objet d'un accompagnement social
personnalisé et demande par conséquent
la suppression des données collectées
dans ce cadre de la base active de l'or-
ganisme Hlm. L'exercice de ce droit ne
fait pas obstacle a la conservation de
certaines données en archives a des fins
probatoires.

eoLa personne concernée a retiré son
consentement au traitement de ses
données a caractere personnel.

Exemple : un résident s'étant inscrit sur
une liste pour recevoir une « newsletter »
peut a tout moment notifier son souhait
de ne plus figurer sur la liste de diffusion.

eLa personne concernée s'oppose au
traitement de ses données a caractére
personnel pour des motifs tenant a sa
situation personnelle.

Exemple : il est fait état dans son dossier
de locataire d'un trouble de voisinage dont
ilaété l'auteur plus de 8 ans auparavant,
et aucun autre trouble ne lui est impu-
table depuis : le résident est en droit de
demander 'effacement de la base active
de cette référence qui porte sur des faits
anciens et dont le maintien est susceptible
de porter atteinte a sa réputation.

Droit a la portabilité

Ce droit permet, sous certaines conditions,
a la personne concernée de recevoir les
données a caractere personnel gu'elle
.a fournies a l'organisme Hlm, dans un
format structuré couramment utilisé,
lisible par machine et interopérable et
d'obtenir, lorsque cela est techniqguement
possible, la transmission de ces données
a un tiers qu'elle aura désigné. Ce droit
ne s'exerce que lorsque la base légale
du traitement est le consentement de la
personne concernée ou l'exécution d'un
contrat et que les données ont été directe-
ment fournies par la personne concernée
de maniere entierement automatisée.

Exemple : un résident a créé un compte
en ligne lui permettant de poster des
commentaires dans un forum de résidents
proposé par l'organisme Hlm : le droit a la
portabilité s'exerce sur les commentaires
qu'il a posté.

Le droit a la portabilité ne s'ap-
plique pas aux données collectées
dans le cadre de la gestion de la
demande ou aux fins du suivi per-
sonnalisé des personnes. Ce droit
ne s'applique que pour les trai-
tements reposant sur le consen-
tement ou lorsque le traitement
est nécessaire pour l'exécution
d'un contrat. Il devrait donc étre
d'application tres limitée pour les
organismes Hlm. ®

Droit d’opposition

L'exercice du droit d'opposition permet a
la personne concernée de s'opposer a la
collecte ou la conservation de données
complémentaires non prévues par la loi.

Le droit d'opposition s'applique si le trai-
tement est fondé sur l'exécution d'une
mission d'intérét public ou relevant de
l'exercice de l'autorité publique dont est
investi le responsable du traitement, ou
fondé sur l'intérét légitime du responsable
de traitement.

La personne concernée ne peut pas s'op-
poser au traitement lorsqu’il est prévu
par la loi ou lorsqu'il est nécessaire pour
répondre a une obligation légale a laquelle
'organisme Hlm est tenu.

C'est a l'organisme Hlm de justifier de
'existence d'un motif légitime impérieux
pour continuer a traiter les données et
non a la personne concernée de justifier
d'un intérét légitime pour exercer son
droit d'opposition.

Par ailleurs, un résident est en droit de
s'opposer, a tout moment et sans condi-
tions, a ce que des données le concernant
soient utilisées a des fins de sollicitations,
notamment commerciale.

Droit a la limitation du traitement

Ce droit permet a la personne concernée
de demander al'organisme Hlm, a la place
de l'effacement, le gel temporaire de ses
données a caractere personnel.

Exemple : une personne concernée
demande a un organisme Hlm de verrouil-
ler les images du systéeme de vidéosurveil-
lance le temps nécessaire pour exercer
un recours et demander la production des
images en justice.

Désignation du service chargé de rece-
voir les demandes d’exercice de droit
des personnes concernées

L'organisme Hlm doit désigner un service
aupres duquel s'exercent directement
les droits des personnes concernées ; ce
service peut différer selon les catégories
de personnes concernées. L'organisme
Hlm met en ceuvre toute autre mesure
destinée a faciliter U'exercice des droits
des personnes, comme une adresse de
courriel dédiée.

Délai d’instruction des demandes

L'organismes HIlm dispose d'un délai
d'un mois pour répondre a une demande
d'exercice de droit d'une personne. Ce
délai peut étre prorogé de deux mois sup-
plémentaires en cas de complexité de la
demande. Le cas échéant, l'organisme
Hlm doit informer le demandeur de cette
prolongation dans le délai initial d'un mois.

La vérification de l'identité
du demandeur

Un organisme Hlm doit vérifier l'iden-
tité de la personne concernée avant une

21



22

demande d'exercice de ses droits. S'il est
légitime que l'organisme Hlm demande
des informations nécessaires pour assurer
l'identification certaines de la personne
concernée, la demande de production
de justificatifs d'identité officiels (carte
d'identité, passeport) ne peut étre systé-
matique. Elle ne doit intervenir que lorsque
les informations communiquées par la
personne concernée ne permettent pas
de lever tout doute sur son identité ou
en raison de la sensibilité des données.

Droit a réclamation

Les personnes concernées disposent éga-
lement du droit de saisir la Commission
nationale de l'informatique et des libertés
(CNIL) de toute réclamation concernant le
traitement de leurs données a caractere
personnel.

Point de contrdle

C-11. Lorganisme Hlm doit avoir iden-
tifié dans une procédure interne
les modalités de traitement des
demandes d'exercice des droits des
personnes concernées ; cette procé-
dure doit permettre une information
suffisante des services internes
de l'organisme Hlm sur l'étendue des
droits des personnes concernées,

PRECISION

Les héritiers d'un résident décédé justifiant de leur identité peuvent, s'ils
supposent que des données en rapport avec le défunt ne sont plus a jour,
exiger d'un organisme Hlm qu’il prenne en compte ce déces et mette a jour

son traitement.

v

ainsi que sur les délais de réponse
prescrits par la reglementation I&L
et le RGPD.

Bonnes pratiques

o Développer et mettre a disposition des
personnes concernées des formulaires
dédiés a l'exercice des droits des per-
sonnes.

o Veiller a ce que les données a caractére
personnel d'une personne puissent étre
rapidement et facilement identifiées
dans le systeme d'information : la tenue
du registre ainsi que la cartographie des
traitements (v. infra 4.1) est a cet égard
'un des moyens permettant de localiser
rapidement les données a caractére
personnel.

Références utiles

eRéférentiels thématiques de l'Union
sociale pour l'habitat :
- Livret 3: Point 9. Droit des personnes
de chaque référentiel

oCNIL :
- Fiche pratique : « Respecter les droits

des personnes » : https://www.cnil.fr/
fr/respecter-les-droits-des-personnes

De la méme fagon, l'organisme Hlm doit pouvoir justifier, sans frais pour

les héritiers, qu'il a procédé aux opérations demandées.

Au-dela de la justification de son identité, I'héritier d'un résident décédé
souhaitant mettre a jour les données relatives au défunt doit, a 'occasion
de la demande, apporter la preuve de sa qualité d’héritier par la production
d’'un acte de notoriété ou d'un livret de famille.

REPERES N°105 - QUALITE DE SERVICE
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Les organismes Hlm doivent pouvoir démontrer la conformité de
leurs activités de traitement de données a caractere personnel avec
le RGPD. Cette obligation porte non seulement sur l'existence des
mesures destinées a assurer la conformité, mais également sur
leur efficacité au regard des risques identifiés pour les droits et
libertés des personnes concernées. Elle implique la mise en place
d'un programme de conformité.

Les organismes Hlm doivent intégrer dans leur programme de
conformité la prise en compte de la protection des données des
la conception* (« privacy by design ») et par défaut* (« privacy by
default ») de tout traitement comportant des données a caractere
personnel.

Sur l'ensemble de ces aspects, le délégué a la protection des don-
nées joue un réle-clé. Sa désignation est donc a bien des égard la
premiere action de conformité a mettre en ceuvre.

ELEMENT N°1

La désignation d'un DPO : pilote de la conformité

ELEMENT N°2

La protection des données dés la conception et par défaut

ELEMENT N°3

La preuve de la conformité

REPERES N°105 - QUALITE DE SERVICE
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ELEMENT N°1.

LA DESIGNATION D’'UN DPO : PILOTE DE LA CONFORMITE

Les délégués a la protection des données (DPO) jouent un réle majeur pour assurer le respect effectif des principes de protection
des données dans les organismes Hlm. Pour garantir le respect du droit fondamental a la protection des données, un engagement
de la direction de l'organisme Hlm est nécessaire. Les personnes concernées doivent étre informées de la désignation du DPO,

ainsi que de ses cordonnées.

Les missions du DPO au sein
de Uorganisme Hlm

Les missions du DPQO ont été précisées
dans des lignes directrices adoptées par
le Comité européen sur la protection des
données (CEPD), ainsi que par la CNIL :

eInformer et conseiller le Directeur
général en sa qualité de responsable
de traitement ;

o Controler le respect du RGPD et de la loi
Informatique et libertés ;

e Conseiller 'organisme Hlm sur la réali-
sation d'une analyse d'impact relative a
la protection des données et en vérifier
l'exécution ;

o Coopérer avec la CNIL et étre son point
de contact ;

o Tenir compte, dans l'accomplissement
des missions, du risque associé aux
opérations de traitement compte tenu
de la nature, de la portée, du contexte
et des finalités du traitement.

Avant de désigner un(e) DPO, l'organisme
Him vérifie qu'il(elle) dispose du statut, des
compétences et des moyens nécessaires
a l'exercice de ses missions.

Sa désignation doit étre notifiée a la CNIL.

Statut

Le DPO peut étre interne a l'organisme
Hlm ou externalisé’. Il peut également étre
mutualisé® avec un autre organisme Him.
En cas d'externalisation ou de mutualisa-
tion, l'organisme Hlm doit s'assurer que
le DPO reste facilement joignable a partir
de chaque établissement de l'organisme
Hlm et suffisamment proche pour exercer
convenablement ses missions.

La personne désignée en qualité de DPO
n'exerce pas nécessairement ses fonc-
tions a plein temps et, selon la taille et
l'organisation interne de l'organisme Him,
ses fonctions peuvent étre confiées a une
« équipe DPO » (le DPO et juristes et /ou
informaticiens qui l'appuient dans ses
fonctions).

Compétences et expertise
du DPO

eoExpertise relative aux législations
nationale et européenne en matiere de
protection des données, y compris une
connaissance approfondie du RGPD ;

eCompréhension des opérations de trai-
tement effectuées ;

o Compréhension des technologies de l'in-
formation et de la sécurité des données;

eConnaissance du secteur d'activité et
de l'organisme ;

o Capacité a promouvoir une culture de
protection des données au sein de l'or-
ganisme.

Responsabilité de la direction
générale de l'organisme Hlm

o Doter le DPO de moyens matériels adé-
quats (adresse e-mail dédiée, espace
dédié dans lintranet...) ;

eS'assurer que le DPO est a l'abri des
conflits d'intéréts en veillant a ce que
les taches de DPO sont compatibles
avec les autres responsabilités qui lui
sont confiées ;

e Proposer au DPO des formations rela-
tives a la protection des données ;

o Permettre au DPO de mener des actions
de communication interne aupres du
personnel, par le biais de communiqués,
de l'intranet, de brochures, de stages ;

o Veiller a ce que le DPO soit consulté
préalablement a la mise en ceuvre de
tout nouveau traitement;

eAssurer la continuité de la fonction.

Points de controle

C-12. Lorganisme Hlm a désigné un délé-
gué a la protection des données
(DPO) disposant des compétences
visées au Chapitre IV Section 4 du
RDPG.

C-13. Les coordonnées du DPO sont com-
muniquées aux personnes concernées

(figurent dans les mentions d'informa-
tions sur les formulaires de recueil de
données, sites internet, etc.).

Bonnes pratiques

#Si l'organisation le permet, désigna-
tion d'un DPO adjoint afin d'assurer la
continuité de la fonction en cas d'arrét,
d'absence prolongée du DPO (congé
maladie, maternité...) ou a défaut dési-
gner un DPO par intérim.

eldentification par le DPO des critéres
d'évaluation du bon fonctionnement de
la fonction de DPO (programme de travail
annuel, exigences quant a l'entretien des
connaissances...).

Outils & références

e Circulaire de 'Union sociale pour l'habitat
n°31/18 : « Mise en ceuvre du regle-
ment européen relatif a la protection
des données »

oRGPD : art. 37 a 39

©G29/CEPD: Lignes directrices du Groupe
de l'article 29 concernant les délégués a
la protection des données (DPD), adop-
tées le 13 décembre 2016 et révisées et
adoptées le 5 avril 2017 [WP 243 rev.01]
oCNIL :
- Le guide pratique des DPO
- Référentiel de certification des DPO de
la CNIL (Délibération n° 2018-318 du
20 septembre 2018 portant adoption
des criteres du référentiel de certifi-
cation des compétences du délégué
a la protection des données (DPQ))
e Téléservice de désignation du DPO :
https://designations.cnil.fr/dpo/desi-

gnation/organisme.designant.delegue.

action

7 Le DPO est alors un prestataire de services,
externe a l'organisme Hlm, lié par un contrat de
prestation des services.

8 Un méme DPO exercant ces fonctions au sein
de plusieurs organisme Hlm

25



26

ELEMENT N°2. LA MISE EN (EUVRE DE LA PROTECTION DES DONNEES
DES LA CONCEPTION ET DE LA PROTECTION DES DONNEES PAR DEFAUT

Protection dés la conception

Le volet protection des données des
la conception ou « privacy by design »
concerne la mise en place d'une protection
dés la création du systéme d'information
ou du traitement, et ce, tout le long des
traitements.

Il s'agit donc pour les organismes Him :

o De réfléchir a la problématique des don-
nées personnelles lors de la mise en
place d'un nouveau projet ;

o D'envisager des régles et des procédures
permettant d'assurer la protection de
ces données et la conformité au RGPD
dés la conception ;

oD'imposer a leurs prestataires et
sous-traitant de prendre en compte des
principes de protection des données dés
la conception dans le cadre du dévelop-
pement des outils informatiques.

Ces exigences peuvent se traduire par des
choix d'architecture (décentralisée vs. cen-
tralisée), de fonctionnalités (anonymisation
a bref délai, minimisation des données,
purge automatique, outils de gestion fine
des droits et habilitations), de technologies
(chiffrement des communications).

v

A RETENIR

L'implémentation de ces régles
constitue l'un des éléments per-
mettant au responsable de traite-
ment de démontrer sa conformité et
participe a la bonne mise en ceuvre
du principe « d'accountability ».
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Protection par défaut

La protection des données par défaut
complete idéalement la protection dés
la conception ou dans certains cas pallie
son absence. Elle consiste a paramétrer
les outils et applications a posteriori, dans
un sens assurant le plus haut niveau de
protection.

L'objectif de la protection par défaut est
atteint dés lors que la personne concer-
née n'a aucune action a entreprendre
pour gue ses données et ses droits soient
respectés (exemple : la mise en place d'un
systeme de purge obligatoire s'activant
périodiquement).

Point de contréle

C-14. Identification, pour chaque traite-
ment, des mesures et procédures tech-
niques et organisationnelles appropriées
afin d'assurer la conformité a la regle-
mentation I&L.

Bonnes pratiques

eAssurer l'intégration des concepts clés
du RGPD dans le parcours utilisateur des
téléservices a destination des résidents ;

e Faciliter 'exercice du droit d'acces en
prévoyant des requétes permettant
d'extraire 'ensemble des données se
rapportant a un résident ;

o Choisir des solutions informatiques
permettant une gestion fine des droits
d'acces et habilitations ;

o Choisir des solutions informatiques
intégrant des fonctions d'archivage et
de suppression automatiques ;

o Choisir des formats de saisie et d'enre-
gistrement des données qui minimisent
les données collectées (exemple : dge
plut6t que date de naissance) ;

o Eviter le recours a des zones de texte
libre ou de commentaires.

Outils et références

oRGPD : art. 25

#G29/CEPD : Lignes directrices 4/2019
sur l'article 25 « protection dés la
conception et par défaut », adopté le
13 novembre 2019

oCNIL:

- Guide RGPD du développeur, 13 mai
2019

- Guide La sécurité des données per-
sonnelles

- Fiches CNIL :

*Prendre en compte les bases légales
dans l'implémentation technique, 27
janvier 2020

«Préparer l'exercice des droits des
personnes, 27 janvier 2020

*Sécurité : Encadrer les développe-
ments informatiques : https://www.
cnil.fr/fr/securite-encadrer-les-deve-
loppements-informatiques

*Organiser les processus internes,
23 aolt 2018 : https://www.cnil.fr/
fr/organiser-les-processus-internes

*RGPD en pratique : communiquer en
ligne : https://www.cnil.fr/fr/rgpd-
en-pratigue-communiguer-en-ligne

*Mini site CNIL « Données & Design par
Linc »: https://design.cnil.fr/
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ELEMENT N°3. LA PREUVE DE LA CONFORMITE

L'obligation de démontrer la
conformité des traitements
impose a l'organisme Hlm de
disposer de politiques et procé-
dures a l'appui du programme de
conformité a la reglementation
I&L. Il doit également assurer
le contréle et la vérification de
'efficacité de l'organisation et
des regles tout au long de leur
mise en ceuvre.

Ces politiques et procédures
doivent étre rédigées apres avis
du délégué a la protection des
données qui doit étre en mesure
d’'en contréler le respect. Elles
sont régulierement réexaminées
et actualisées si nécessaire. ®

Lexistence d’'un programme
de conformité

La démonstration de la conformité des
traitements passe par la mise en place
en interne d’'une politique appropriée en
matiére de protection des données. Cette
politique devra comprendre l'ensemble
des principes nécessaires pour garantir la
mise en ceuvre de traitements équitables
ettransparents. Elle doit tenir compte des
circonstances particulieres et du contexte
dans lesquels les données a caractére
personnel sont traitées et elle organise
les responsabilités opérationnelles.

Lidentification des
responsabilités des acteurs

Les organismes Hlm doivent s'attacher a
identifier les responsabilités encourues
en matiere de traitement de données a
caractére personnel en distinguant les
cas de sous-traitance, des cas de res-
ponsabilité conjointe.

Les organismes Hlm ne doivent avoir
recours qu'a des sous-traitants présen-
tant des garanties suffisantes de mise en

ceuvre de mesures techniques et organi-
sationnelles appropriées pour garantir
gue leur traitement est conforme aux exi-
gences du RGPD et protéger les droits des
personnes concernées. Le contrat entre
l'organisme Hlm est ses sous-traitants
doit nécessairement étre écrit.

Les mesures destinées
a assurer la transparence
sur les traitements

L'organisme Hlm doit disposer d'une
politique de protection des données per-
mettant de porter a la connaissance des
personnes extérieures concernées par les
traitements des informations prévues par
la réglementation 1&L et ce dans un format
concis, transparent, compréhensible et
aisément accessible.

Les mesures destinées
a garantir les droits des
personnes

L'organisme Hlm met en place une pro-
cédure facilitant l'exercice des droits des
personnes (droit d'acces, de rectification,
d'effacement, de limitation du traitement,
a la portabilité. Cette procédure comprend,
conformément a l'article 12 du RGPD, les
modalités d'identification/authentification
de la personne concernée exer¢ant ses
droits, permettant de respecter les délais
de réponse.

La procédure prévoit que le DPO pilote
la gestion des demandes des personnes
concernées relatives au traitement de
leurs données et a l'exercice de leurs
droits.

Les vérifications concernant
la sécurité

En plus des éléments classiques relatifs

a la sécurité du Sl (disponibilité, intégrité,

confidentialité, protection et résilience),

ces vérifications peuvent ainsi porter sur:

o La pertinence des politiques de sécurité
et leur respect par les personnels et
sous-traitants.

oLe respect des normes /référentiels/
certifications applicables.

o Le suivi des préconisations de la filiere
SSI/DSI.

olLe respect des regles relatives aux
durées de conservation, des demandes
d'effacement et de limitation du trai-
tement.

o L'existence de contrats écrits conformes
aux exigences, ainsi que la mise en
ceuvre des garanties appropriées en
cas de transferts de données a caractére
personnel par le sous-traitant (comme
la signature de clauses contractuelles
types).

eLa justification de la suppression des
données traitées par le sous-traitant
selon les termes contractuels.

eLa sensibilisation et la formation des
personnels.

eLaréalisation par le sous-traitant d'au-
dits et vérifications sur ses propres
sous-traitants.

o La mise en place une procédure de notifi-
cation d'une violation de données a carac-
tere personnel a l'autorité de contréle
compétente, si possible dans les 72
heures aprés en avoir pris connaissance.

La réalisation des Analyses
d’impact sur la protection des
données (AIPD)*

L'’AIPD a pour but de conduire a une ana-
lyse complete des risques par 'organisme
HIlm. Elle est au cceur de la démarche de
conformité prénée par le RGPD. Dans les
cas, ou elle n'est pas obligatoire, lAIPD
estun moyen d'assurer la conformité des
traitements. Si elle révele que malgré les
mesures préventives prises, des risques
résiduels importants demeurent, alors
'organisme Hlm doit saisir la CNIL pour
consultation préalable.

Les organismes Hlm doivent étre vigilants
dans l'identification des traitements pré-
sentant des risques particuliers pour les
personnes, qui n'étaient pas tous visés
dans le «pack conformité logement
social» et pour lesquels une AIPD devra
étre conduite, comme par exemple : la
mise en ceuvre de dispositifs reposant
sur des objets connectés ou des cap-
teurs (exemples : capteurs de prévention
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des chutes pour les personnes agées,
capteurs se rapportant a la maitrise de
la consommation d'énergie...), pour les-
quels il aura été au préalable déterminé
gue l'organisme Hlm avait la qualité de
responsable de traitement.

La notification des violations
de données*

Les organismes Hlm ont l'obligation de
notifier a la CNIL les violations de don-
nées personnelles, lorsque la violation
est susceptible d'engendrer un risque
pour les droits et libertés des personnes
concernées.

Les sous-traitants doivent par ailleurs
notifier aux organismes Hlm toute vio-
lation de données dans les meilleurs
délais aprés en avoir pris connaissance:
cette obligation s'applique quel que soit
le niveau de gravité.

Les personnes concernées disposent par
ailleurs du droit d'étre informées en cas de
violation de leurs données personnelles,
lorsque la violation est susceptible d'en-
gendrer un risque élevé pour leurs droits
et libertés.

L audit des traitements

L'organisme Hlm doit formaliser une
procédure d'audit de la conformité des
traitements a la réglementation I1&L.

Points de controéle

C-15. Disposer d'une procédure de gou-
vernance des données personnelles
au sein de l'organisme, permettant
notamment d'identifier les res-
ponsabilités opérationnelles et de
garder trace des avis / consultation
du DPO.

C-16. Documenter les mesures correc-
tives adoptées en cas de manque-
ment constaté lors de 'examen de
conformité aux AIPD et leur régu-
lierement mises a jour.

. Assurer la formation de leur per-
sonnel, et notamment ceux ayanten
charge la sécurité du systéeme d'in-
formation, afin de leur permettre
de conduire la démarche d'analyse
des risques et de l'intégrer dans les
processus opérationnels.

PERSONNELLES

Outils et références

oGuide RGPD :

- Livret 2/ Fiche n®17 : comment notifier
les violations de données ?

- Livret 2 / Fiche n°15 : comment
conduire une AIPD ?

- Référentiels thématiques de l'Union
sociale pour l'habitat : Prise en compte
et traitement des risques visés dans
les référentiels USH

oRGPD : art. 36, 40 a 43
oG29/CEPD : Lignes directrices du
4 octobre 2017 [WP 248 rév.01]

o CNIL : Référentiel du label CNIL Gouver-
nance (ce label n'est plus délivré par la
CNIL, mais son contenu reste pertinent)

BONNES PRATIQUES

ELEMENTS DE LA POLITIQUE DE GOUVERNANCE DES ORGANISME HLM EN MATIERE DE PROTECTION DES DONNEES

eEngagements de l'organisme Hlm concernant le respect des principes énoncés par le réeglement européen général
sur la protection des données responsabilités opérationnelles, y compris celles de la direction de l'organisme Hlm.

eProcédure de validation des traitements.

eModalités de tenue du registre des activités de traitement.
eModalités de conduite des analyses de risques et/ou d'impact sur la protection des données.
eModalités d’encadrement du recours a la sous-traitance.
eModalités de répartition des responsabilités en cas de responsabilité conjointe sur les traitements.

eModalités de vérification que les mesures techniques, organisationnelles et de mise en conformité, en lien avec les
analyses de risques et les AIPD, sont régulierement testées, analysées et évaluées, afin de vérifier leur efficacité,
notamment en cas de modification du risque présenté par le traitement.

eRoles, missions et modalités d'intervention du DPO (exemple : Planning de réunions annuelles entre responsable
de traitement et DPO, actions de sensibilisation a conduire, formalisation des recommandations, bilan annuel...). ®
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BONNES PRATIQUES

CONTENU DE LA POLITIQUE DE PROTECTION DES DONNEES A DESTINATION DES PERSONNES CONCERNEES
La politique de protection des données de l'organisme Hlm doit comprendre :

*Toute information nécessaire pour garantir la mise en ceuvre de traitements équitables et transparents, compte
tenu des circonstances particuliéres et du contexte dans lequel les données a caractére personnel sont traitées.

eLes coordonnées de l'organisme Hlm, celles du délégué a la protection des données, ainsi que les engagements du
demandeur concernant le respect des principes énoncés par le reglement européen général sur la protection des
données, au regard notamment :

ede la mise en ceuvre de traitements licites ;

edu respect des droits des personnes;

edes éventuels transferts vers un pays tiers ;

edes destinataires des données collectées ;

ede la durée de conservation des données collectées ;

edes mesures de sécurité des données. ®

BONNES PRATIQUES

La procédure d'audit permet d'apprécier :

ELEMENTS DE LA PROCEDURE D’AUDIT

eL'existence et l'efficacité de 'organisation et de la documentation pour gérer les traitements de données a caractere
personnel dans le champ de l'audit.

eLes moyens alloués au DPO et l'efficacité de son action.

Elle permet de :

e Détecter les traitements mis en ceuvre, et leur exhaustivité.

o Vérifier la conformité des traitements aux référentiels USH.
eldentifier les recours éventuels a des prestataires extérieurs.
eCaractériser la responsabilité des différents acteurs.

e Effectuer des contrdles pertinents sur les systemes d’information par des auditeurs « techniques » afin de vérifier
si les durées de conservation appliquées sont conformes aux durées prévues dans les référentiels USH, et que les
données font l'objet d'une suppression effective a 'expiration de leur durée de conservation.

eExaminer la politique d'archivage des données a caractére personnel, le cas échéant, au regard des recommanda-
tions de la CNIL en la matiére.

eAnalyser et d’évaluer la démarche de sécurité.

o Vérifier l'identification des principaux risques que les traitements font peser sur les libertés et la vie privée des
personnes concernées en cas d'atteinte a la sécurité des données a caractere personnel, en tenant compte des
éventuels sous-traitants.

eDéterminer si les mesures de sécurité identifiées sont correctement mises en ceuvre et s'appuient sur des vérifica-
tions adéquates effectuées sur les systemes d’information, réalisées par des auditeurs « techniques ».

eControdler que les droits des personnes peuvent étre exercés de maniere effective, et dans des délais raisonnables. ®
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ANNEXE A

Accountability ou Principe de responsa-

- Glossaire

Anonymisation (Considérant 26 du RGPD)

bilité - (Article 5 du RGPD)

Obligation pour le responsable de traitement
de mettre en ceuvre des mécanismes et
des procédures internes permettant de
démontrer le respect des régles relatives
a la protection des données.

Analyse d'impact relative a la protection
des données (AIPD)- (Article 35 du RGPD)

Méthode d'analyse de conformité et de
risque permettant au responsable de trai-
tement de démontrer la conformité des
traitements. LAIPD se décompose en trois
parties :

eUne description détaillée du traitement
mis en ceuvre, comprenant tant les aspects
techniques qu'opérationnels.

o L'évaluation, de nature plus juridique, de la
nécessité et de la proportionnalité* concer-
nant les principes et droits fondamentaux
(finalité, données et durées de conserva-
tion, information et droits des personnes,
etc.) non négociables, qui sont fixés par
la loi et doivent étre respectés, quels que
soient les risques.

eL'étude, de nature plus technique, des
risques sur la sécurité des données
(confidentialité, intégrité et disponibilité)
ainsi que leurs impacts potentiels sur la
vie privée, qui permet de déterminer les
mesures techniques et organisationnelles
nécessaires pour protéger les données.

LAIPD doit étre menée avant la mise en
ceuvre du traitement. Elle doit étre démarrée
le plus en amont possible et sera mise a jour
tout au long du cycle de vie du traitement.

Il est également nécessaire de revoir une
AIPD de maniere réguliere pour s'assurer
que le niveau de risque reste acceptable
tout au long de la vie du traitement, dans
la mesure ou l'environnement, technique
notamment, sera amené a évoluer, ce qui
nécessitera d'adapter les mesures mises
en ceuvre.

Les données sont considérées comme ano-
nymes lorsque l'identification de la personne
est impossible que ce soit par des moyens
dont dispose le responsable de traitement
ou un tiers. La réglementation I&L ne s'ap-
pligue pas aux données « anonymisées ».
Elle s'applique en revanche aux données
pseudonymes.

Appréciations sur les difficultés sociales

Les appréciations sur les difficultés sociales
(évaluation d’'une situation sociale a partir
d'un faisceau d'informations telles que des
facteurs personnels et environnementaux)
des personnes peuvent étre rattachées
aux catégories particulieres de données
dés lors qu'elles comportent des données
sensibles ou peuvent permettent de déduire
de telles informations. Le référentiel de
'Union sociale pour 'habitat n°2 autorise les
traitements comportant des appréciations
sur les difficultés sociales des personnes
a des fins d'attribution, d'adaptation et de
mutation des logements ou de la mise en
ceuvre d'un suivi social personnalisé.

Besoin d’en connaitre

Le besoin d'en connaitre est la nécessité
impérieuse de prendre connaissance d'une
information dans le cadre d'une fonction
déterminée et pour la bonne exécution d'une
mission précise. Ce principe impligue notam-
ment la mise en place de niveaux d'habili-
tation différenciés en fonction des besoins.

Certification/ Label en matiére de protec-

tion des données - (Article 42 du RGPD)

Processus permettant 'obtention d'un
label ou d'une certification délivrée par les
organismes de certification. Tout comme
'adhésion a des codes de conduite, la cer-
tification est un des moyens permettant de
démontrer la conformité des traitements.

PROTECTION DES DONNEES A CARACTERE PERSONNEL DANS LES ORGANISMES DE LOGEMENT SOCIAL : GUIDE RGPD
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Comité européen pour la protection
des données (CEPD)

Vise le Comité institué par le RGPD et qui
remplace 'ancien groupe de l'article 29
et a pour mission principale de veiller a
'application du RGPD dans tous les pays
membres de UE.

Consentement (Article 4,11° et 6,1°(a)
et 7du RGPD), GR n°2 p29)

Le consentement joue un rdle central
dans le RGPD. Il constitue l'un des fon-
dements possibles pour traiter des don-
nées a caractére personnel, applicable
notamment lorsqu’aucun autre fondement
n'est envisageable (comme lorsque le
traitement ne répond pas strictement
a une mission d'intérét public ou a une
obligation légale). Lorsqu'il ne sert pas
de fondement au traitement, il constitue
une protection supplémentaire pour les
personnes concernées en cas de collecte
de données particulieres. Le RGPD fixe les
conditions de validité du recueil du consen-
tement et prévoit le droit pour chaque
personne de retirer son consentement.

Destinataire (Article 4, 9°) du RGPD)

« La personne physique ou morale, l'au-
torité publique, le service ou tout autre
organisme qui regoit communication
de données a caractére personnel, qu'il
s'agisse ou non d'un tiers. Toutefois, les
autorités publiques qui sont susceptibles
de recevoir communication de données a
caractéere personnel dans le cadre d'une
mission d'enquéte particuliére confor-
mément au droit de 'Union ou au droit
d'un Etat membre ne sont pas considé-
rées comme des destinataires ; le trai-
tement de ces données par les autorités
publiques en gquestion est conforme aux
regles applicables en matiere de protec-
tion des données en fonction des finalités
du traitement ».

Données a caractére personnel (Article

4, 1°) du RGPD)

« Toute information se rapportant a une
personne physique identifiée ou identi-
fiable (ci-aprés dénommée « personne
concernée»); est réputée étre une « per-
sonne physique identifiable » une per-
sonne physique qui peut étre identifiée,
directement ou indirectement, notamment
par référence a un identifiant, tel qu'un

nom, un numéro d'identification, des don-
nées de localisation, un identifiant en ligne,
ou a unou plusieurs éléments spécifiques
propres a son identité physique, physiolo-
gique, génétique, psychique, économique,
culturelle ou sociale ».

Données agrégées

Les données agrégées sont le résultat
de fonctions permettant l'association de
données et dont le but est de grouper un
lot de données en vue d'obtenir un résultat
synthétique. L'agrégation des données est
le plus souvent nécessaire pour aboutir a
l'anonymisation des données.

Données « sensibles » ou « particu-
lieres » (Article 9 RGPD)

Le RGPD relatif a la protection des don-
nées abandonne la notion de données
« sensibles » au profit de celle de données
« particulieres »,

Il est interdit de collecter et traiter de
maniere informatisée des données par-
ticuliéres (santé, origines raciales ou eth-
niques, opinions politiques, philosophiques
ou religieuses, appartenance syndicale,
données génétiques, les données bio-
métriques, les données relatives a la vie
sexuelle), sans le consentement expres
préalable des personnes concernées.

Données relatives a la santé (Article

4,15° du RGPD)

Le RGPD comporte une définition extensive
de la notion de données se rapportant ala
santé qui inclue non seulement la santé
physique, mais également les données
relatives a la santé mentale ainsi que
celles issues de la fourniture de prestation
de santé dés lors qu'elles révelent des
informations sur 'état de la santé.

Fichier (Article 4, 6°) du RGPD)

« Tout ensemble structuré de données
a caractere personnel accessibles selon
des criteres déterminés, que cet ensemble
soit centralisé, décentralisé ou réparti de
maniere fonctionnelle ou géographique ».

Finalité

La finalité du traitement est l'objectif prin-
cipalde l'utilisation de données a caractere
personnel. Les données sont collectées
pour un but bien déterminé et légitime

et ne sont pas traitées ultérieurement de
fagcon incompatible avec cet objectif initial.

Limitation du traitement (Articles
4,3°,18 et 23 du RGPD)

La limitation du traitement consiste
«aumarquage des données personnelles
conservées en vue de limiter leur traite-
ment futur », il peut s'agir du déplacement
temporaire des données sélectionnées
vers un autre systeme de traitement, ou
dans le retrait temporaire des données
publiées d'un site internet.

Loi Informatique et libertés ou loi I&L

Vise la loi n®78-17 du 6 janvier 1978 rela-
tive a linformatique, aux fichiers et aux
libertés, telle que modifiée notamment en
2018 pour assurer la mise en cohérence
de l'ensemble de la législation applicable
a la protection des données a la suite de
l'entrée en vigueur du RGPD le 25 mai 2018.

Minimisation (Considérant 39 et Articles
5, 19(c) du RGPD)

Le principe de minimisation des données
impose au responsable de traitement que
les données a caractére personnel soient
adéquates, pertinentes et proportionnées,
c'est-a-dire, limitées a ce qui est néces-
saire pour les finalités pour lesquelles
elles sont traitées.

Points de contréle

Les points de contréles sont, dans une
démarche de conformité, les éléments
devant faire l'objet de vérification, selon
une régularité a déterminer, afin d'assurer
la conformité permanente d'un traitement.
Ils sont définis par l'organisme Hlm au
moyen de procédures et regles internes.
Le présent Guide RGPD présente cer-
tains points de controles spécifiques pour
assurer la conformité des traitements de
données a caractere personnel avec la
réglementation I1&L.

Protection des données dés la concep-
tion (privacy by design) et protection
des données par défaut (privacy by
default) (Article 25 du RGPD)

La protection des données dés la concep-
tion concerne la mise en place d'une
protection dés la création du systeme
d'information ou du traitement, et ce, tout
le long de ces traitements (par exemple :
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la purge obligatoire du systeme, ou l'im-
possibilité de mémorisation des données
bancaires plus de 2 heures). Tandis que
la protection des données par défaut,
vise le paramétrage applicatif, (exemple :
permettre sur le profil de réseau social
d'étre paramétré pour ne pas étre partagé).

Profilage (Articles 4,4° et 22 du RGPD
et GRn°2 91)

Méthode permettant d'établir le profil
d'une personne tant a des fins commer-
ciales (segmentation comportementale)
que dans le cadre de scores ou de cotation
des risques.

Dans le cas ou le profilage est utilisé pour
prendre des décisions a l'encontre des
intéressés, sa mise en ceuvre est sou-
mise a des conditions spécifiques (AIPD,
consultations préalables). Les personnes
concernées peuvent par ailleurs, s'opposer
au profilage a des fins commerciales.

Proportionnalité - Voir « Minimisation »

Pseudonymisation (Article 4,5° du RGPD
et GRn°2 p41)

Les données sont considérées comme
pseudonymes lorsgu’elles ne peuvent plus
étre attribuées a une personne concer-
née sans avoir recours a des informa-
tions supplémentaires, pour autant que
celles-ci soient conservées séparément
et soumises a des mesures techniques et
organisationnelles afin de garantir cette
non-attribution a une personne identifiée
ou identifiable.

Registre des activités de traitement
(Article 30 du RGPD)

Le registre comporte la liste des trai-
tements automatisés mis en ceuvre au
sein de l'organisme Hlm. Il doit étre tenu
a jour et peut prendre une forme papier
ou électronique. Le registre répond a
la nécessité d'assurer la transparence
des traitements vis-a-vis des personnes
concernées et de la CNIL.

Réglementation I&L

Vise le RGPD, la Loi Informatique et libertés
et l'interprétation de ces textes par la CNIL
et le CEPD et les juridictions.

Responsable de traitement (Article 4,
7°) du RGPD)

C'est la personne physique ou morale, l'au-
torité publique, le service ou l'organisme
« maftre du fichier », qui détermine les
finalités et les moyens du traitement de
données a caractere personnel.

Responsables conjoints du traitement
(Article 26 du RGPD)

Le RGPD met en avant la notion de res-
ponsabilité conjointe lorsque deux ou
plusieurs responsables de traitement
déterminent conjointement les finalités
et les moyens du traitement. Dans ce
cas ils doivent définir leurs obligations
respectives aux fins d'assurer le respect
des exigences du RGPD, par voie d'accord
entre eux, et en informer les personnes
concernées. Cette exigence ne s'applique
pas lorsque leurs obligations respectives
sont définies par la loi.

Tiers autorisé

Voir "Destinataire” page précédente.

Traitement de données a caractere

personnel (Article 4, 2°) du RGPD)

« Toute opération ou tout ensemble d'opé-
rations effectuées ou non a l'aide de pro-
cédés automatisés et appliquées a des
données ou des ensembles de données a
caractere personnel, telles que la collecte,
l'enregistrement, l'organisation, la struc-
turation, la conservation, l'adaptation ou la
modification, l'extraction, la consultation,
l'utilisation, la communication par trans-
mission, la diffusion ou toute autre forme
de mise a disposition, le rapprochement ou
linterconnexion, la limitation, l'effacement
ou la destruction ».

Traitement de « grande ampleur » ou
« a grande échelle » (G29, WP 248,
lignes directrices relatives a la conduite
d’'une AIPD)

La notion de traitement de « grande
ampleur » renvoie soit au nombre de
personnes concernées, en numeéraire ou
au regard de la population totale consi-
dérée, au volume des données traitées ou
a leur variété, a la durée ou au caractere
permanent du traitement.

Traitement « systématique » (G29, WP
248, lignes directrices relatives a la
conduite d’'une AIPD)

La notion de traitement de « systéma-
tique » renvoie aux cas suivants :

- Traitement réalisé en application d'un
systeme ;

- Traitement prédéfini, organisé ou métho-
digue ; traitement réalisé en tant qu'élé-
ment d'une stratégie.

Violation de données a caractére per-
sonnel (Articles 4, 12° et 33 du RGPD
et GRn°2 p84)

Le RGPD définit la violation de données a
caractéere personnel comme une « viola-
tion de la sécurité entrainant de maniere
accidentelle ou illicite la destruction, la
perte, l'altération, la divulgation ou la
consultation non autorisées de données
a caractere personnel transmises, conser-
vées ou traitées d'une autre maniere ».
Cette notion doit étre entendue de maniere
plus large que celle de « faille de sécu-
rité ». Elle est en effet définie par référence
au contenu de l'obligation de sécurité
(GR n°1).



ANNEXE B - Liste des fiches
pratiques du Livret 2

— FICHE N°1
Quelles sont les personnes pouvant avoir acces aux données traitées par l'organisme Hlm ?
— FICHE N°2
Quelles sont les regles applicables a l'utilisation des champs libres et zones de commentaires ?
— FICHE N°3
Quelles sont les regles a appliquer au traitement d'appréciations sur les difficultés sociales des personnes par les organismes Hlm ?
— FICHE N°4
Dans quels cas et sous quelles conditions un organisme Hlm peut-il traiter de données relatives a la santé des résidents ?
— FICHE N°5

Dans quels cas et sous quelles conditions un organisme Hlm peut-il traiter des données relatives aux infractions, condamnations
pénales et mesures de s(reté ?

— FICHE N°6

Quelles précautions en cas de traitement des données a caractére personnel relatives aux enfants ?

— FICHE N°7

Comment assurer, en pratique, la transparence sur les traitements vis-a-vis des personnes concernées ?

— FICHE N°8
Comment organiser et gérer la sécurité des traitements ?
— FICHE N°9
Comment définir le cycle de vie des données ?

— FICHE N°10

Quel est le cadre applicable au traitement du NIR par les organismes Hlm ?

— FICHE N°11

Comment assurer la réalisation d'enquétes en conformité avec le RGPD 7 : enquétes obligatoires et facultatives

— FICHE N°12

Comment encadrer la vidéosurveillance ?
— FICHE N°13
Quelles sont les précautions a prendre en cas de recours a des solutions d’habitat connecté ?

— FICHE N°14

Comment tenir le registre et la documentation destinée a démontrer la conformité des traitements ?

— FICHE N°15

Comment conduire des analyses d'impact relative a la protection des données (AIPD) ?

— FICHE N°16

Comment recueilir le consentement et assurer sa tracabilité ?

— FICHE N°17

Comment notifier les violations de données personnelles ?
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ANNEXE C - Liste des
reférentiels thématiques de
'Union sociale pour l'habitat

Référentiel concernant le traitement de données a caractere personnel visant a enregistrer et instruire les demandes de logement
social que ce soit en location ou en accession.

Référentiel concernant la gestion locative et patrimoniale du parc immobilier a caractére social et de ses accessoires.

Référentiel concernant la mise en ceuvre des traitements comportant des appréciations sur des difficultés sociales des résidents
aux fins d'attribution, d'adaptation et de mutation des logements ou, si les personnes concernées le souhaitent, de mise en place
d'un suivi social personnalisé.

Référentiel concernant la gestion et suivi des incidents et du contentieux, permettant également de traiter des décisions de justice
lorsgu’elles ont une incidence sur un lieu de résidence.

Référentiel concernant la mise en ceuvre de dispositifs de vidéoprotection et de vidéo-surveillance.

Référentiel concernant la mise en ceuvre de dispositifs de contrble d'acces nominatifs aux locaux soumis a restriction d'acces.
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ANNEXE D - Groupes de travail
et consultations en vue de
'élaboration des réféerentiels
de 'Union sociale pour l'habitat

Membres du Comité de pilotage

Représentants de la Direction des Politiques urbaines et sociales, de la Direction Juridique, de la Direction du Numérique et des
Systémes d'information, du DPO de 'Union sociale pour ['habitat, des représentants des fédérations Hlm (OPH, ESH, Coopératives)

et des consultants associés a la démarche.

Membres des groupes de travail
(DPO et responsables métiers)

Groupe de travail « Gestion de la

demande »

o Habitats de Haute-Alsace

e Anaxia conseil (Habitats de Haute-
Alsace)

o Groupe 3F

o SPTA

o CREHA ouest / SPTA

o Paris Habitat

o Groupe Arcade

o Clésence

o Sarthe Habitat

o DPMS (harmonie habitat, FDI)
o AREAL (SPTA)

o Domaxis (futur Segens)
e Segens

e France Habitation

Groupe de travail « Gestion locative

et gestion du patrimoine immobilier »

o Habitats de Haute-Alsace

e Anaxia conseil (Habitats de Haute-
Alsace)

o Paris Habitat
o Nantes Métropole Habitat

REPERES N°105 - QUALITE DE SERVICE

o Groupe Arcade

e OPAC 73

o Clésence

o Sarthe Habitat

o OPAC 38

o DPMS (Harmonie habitat, FDI)
e France Habitation

e Orne Habitat

Groupe de travail « Gestion des diffi-
cultés sociales et du contentieux »

o Habitats de Haute-Alsace

e Anaxia conseil (Habitats de Haute-
Alsace)

o Batigere

o Paris Habitat

o Vilogia

o Nantes Métrople Habitat
e Groupe Arcade

o OPAC 73

o Clésence

e Domanys

o Sarthe Habitat

o DPMS (harmonie habitat, FDI)
e Segens

e Harmonie habitat

o I3F

Groupe de travail « Référentiels
sécurité et AIPD »

o Habitats de Haute-Alsace

o Anaxia conseil (Habitats de Haute-
Alsace)

o Paris Habitat

o Valophis

o Batigere

o Vilogia

o Nantes Métropole Habitat
o Groupe Arcade

e OPAC 73

o Clésence

e Sarthe Habitat

o DPMS (Harmonie habitat, FDI)
o Domaxis (futur Seqens)

e France Habitation

e Harmonie habitat

o Dynacité

e 1001 vies habitat

Autres consultations

Directeurs des systémes d'informations
d'organismes, des représentants des clubs
utilisateurs des progiciels de gestion utili-
sés par les organismes, des représentants
du club Habsis.



LA COLLECTION DES CAHIERS,
TOUTE LEXPERTISE DE LUNION SOCIALE POUR LHABITAT

COLLECTION REPERES

N° 94 - MAITRISE D'OUVRAGE, AMENAGEMENT
ET URBANISME

Les Assises du foncier : Propositions sur 'accés
au foncier pour la production de logements
abordables (avril 2022)

N° 95 - MAITRISE D’'OUVRAGE, AMENAGEMENT
ET URBANISME

Comment initier une démarche de réemploi
des matériaux ? (avril 2022)

N° 96 - MAITRISE D'OUVRAGE, AMENAGEMENT
ET URBANISME

Comment gérer au mieux 'eau dans le batiment
et le logement dés la phase de conception ?
(mai 2022)

N° 97 - MAITRISE D’'OUVRAGE, AMENAGEMENT
ET URBANISME

Construire et réhabiliter les logements sociaux
en intégrant le végétal (mai 2022)

N° 98 - HABITANTS/LOCATAIRES
Laicité et vivre-ensemble : repéres pour les
organismes Hlm (mai 2022)

N° 99 - HABITANTS/LOCATAIRES
La cohabitation intergénérationnelle
solidaire dans le logement social (juin 2022)

N° 100 - ENERGIE ET ENVIRONNEMENT

Le déploiement d'infrastructures de recharge
de véhicules électriques au sein du parc Hlm
(juin 2022)

N° 101 - DROIT ET FISCALITE
La taxe fonciére sur les propriétés baties
et logements locatifs sociaux (juillet 2022)

N° 102 - FINANCEMENT
Les Hlm en chiffres, édition 2022 (aodt 2022)

N° 103 - MAITRISE D'OUVRAGE, AMENAGEMENT
ET URBANISME

Transformation de l'existant et construction
réversible (aoGt 2022)

N° 104 - POLITIQUES SOCIALES
Construire sa raison d'étre : enjeux et
bénéfices d'une démarche transformante
(septembre 2022)

COLLECTION PANORAMAS

N° 07 - EDITION 2020
Un panorama de recherches en cours dans le
domaine de 'habitat et du logement

N° 08 - EDITION 2021
Un panorama de recherches en cours dans le
domaine de ['habitat et du logement

N° 09 - EDITION 2022
Un panorama de recherches en cours dans le
domaine de 'habitat et du logement

N° 10 - EDITION 2023
Un panorama de recherches en cours dans le
domaine de ['habitat et du logement

N° 11 - POLITIQUES SOCIALES
Réalisations candidates au concours « Hlm,
partenaires des agés » 2021

COLLECTION ACTES

N° 24

Quoi de neuf acteurs ? La journée d'actualité
du Réseau des acteurs de ['habitat (Journée
d'étude du 20 mars 2019)

N° 25

Quoi de neuf chercheurs ? La vente de loge-
ments sociaux a 'épreuve de la recherche
(Journée d'étude du 28 novembre 2019)

N° 26

Quoi de neuf acteur(s) ? Les Webinaires d'ac-
tualité du Réseau des acteurs de ['habitat
(18 novembre et 8 décembre 2020)

N° 27

Réinventer la communication institutionnelle :
le rapport d'activités a I'heure des vidéos et
podcasts (Webinaires du 8 avril 2021)

N° 28
Etre voisin(s). Espaces résidentiels et liens
sociaux, aujourd'hui (Paris, 27 et 28 octobre 2021)

N° 29

Quoi de neuf, chercheurs ? Les défis d'un
foncier et d'un logement abordables (Paris,
1¢r décembre 2021)

N° 30
Faire avec les habitants : des collaborations
renouvelées dans ['habitat social (Paris, 2 juin
2022)

Pour commander des Cahiers, se rendre sur U'espace « BOUTIQUE »

du site www.union-habitat.org

L’ensemble des Cahiers est disponible en PDF sur http://ressourceshlm.union-habitat.org,

apres identification de Uutilisateur.
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